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  LA CIUDADANIA DIGITAL:

CONCEPTO: La ciudadanía digital es la forma en que
las personas participan y se comportan
en internet y en los entornos digitales.
Implica usar la tecnología de manera
responsable, segura y ética, respetando
a los demás, cuidando la información
personal y cumpliendo las normas en
línea
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RIESGOS DE
COMPARTIR
UBICACIÓN EN
REDES SOCIALES:

Puede generar varios riesgos para la
seguridad y la privacidad. Al publicar
dónde te encuentras en tiempo real, otras
personas pueden saber tus movimientos,
rutinas o incluso que no estás en casa.
Esto puede facilitar situaciones como
robos, acoso o el seguimiento por
personas desconocidas. Por eso, es
recomendable evitar publicar la ubicación
en tiempo real



APLICACIONES QUE SOLICITAN DEMASIADOS
PERMISOS: CÓMO IDENTIFICARLAS:

Revisa los permisos que solicita la aplicación
antes de instalarla.

 Desconfía si pide acceso a cámara,
micrófono o contactos sin necesitarlo.

 Lee las opiniones y calificaciones de otros
usuarios.

 Verifica la información en tiendas como
Google Play Store o App Store.

 Si una app pide más permisos de los
necesarios, puede ser un riesgo para tu
privacidad.



SEGURIDAD,PLATAFORMAS
VIDEOCONFERENCIA:

Rights
La seguridad en plataformas de
videoconferencia es importante para
proteger la información y la privacidad
de los participantes. Para evitar
accesos no autorizados, se
recomienda usar contraseñas en las
reuniones, compartir los enlaces solo
con personas autorizadas y activar
opciones de seguridad como la sala de
espera.

Responsibilities

También es importante evitar mostrar
información personal o documentos
sensibles durante la videollamada y no grabar
ni compartir la reunión sin el consentimiento
de los participantes



USO RESPONSABLE DEL
ALMACENAMIENTO EN LA
NUBE:

l uso responsable del almacenamiento en la
nube consiste en guardar y compartir
archivos de manera segura para proteger la
información personal o académica. Es
importante utilizar contraseñas seguras,
revisar quién tiene acceso a los documentos
y compartirlos solo con personas
autorizadas.
Además, se recomienda no subir información
sensible innecesaria y eliminar archivos que
ya no se utilicen para evitar riesgos de
filtración de datos.
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CÓMO PROTEGER LA
INFORMACIÓN EN
DISPOSITIVOS COMPARTIDOS:

es importante tomar algunas precauciones
básicas.
Primero, no guardes contraseñas en el
dispositivo y cierra siempre tus cuentas cuando
termines de usarlas. También evita descargar
archivos personales o dejar documentos
guardados.
Si usas un computador compartido, trata de
usar el modo incógnito y elimina el historial al
finalizar. Así reduces el riesgo de que otras
personas vean tu información
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RIESGOS DE DESCARGAR
APLICACIONES DE FUENTES NO
OFICIALES.

Descargar aplicaciones de fuentes no oficiales
puede ser peligroso porque pueden contener
virus, malware o programas que roban
información personal. Estas apps pueden
acceder a datos como contraseñas, fotos,
contactos o información bancaria sin que el
usuario lo note.
Por eso se recomienda descargar aplicaciones
solo desde tiendas oficiales como Google Play
Store o App Store,
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CÓMO PROTEGER LA
INFORMACIÓN EN
DISPOSITIVOS COMPARTIDOS:

Primero, intenta localizar el teléfono usando
herramientas de rastreo del dispositivo.
 Luego, bloquéalo de forma remota para que
nadie pueda acceder a tu información.

También es recomendable cambiar las
contraseñas de tus correos, redes sociales y
cuentas importantes.

 Si el celular tenía información muy sensible,
puedes borrar los datos de forma remota.

Finalmente, informa a tu operador para
 bloquear la línea o la SIM y evitar un uso
indebido
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PROTECCIÓN DE DATOS
EN LOS VIDEOJUEGOS
EN LÍNEA: 

La protección de datos en los videojuegos en
línea es importante porque muchos juegos
recopilan información personal como nombre,
correo electrónico, ubicación o datos de pago.
Para proteger la información, se recomienda
usar contraseñas seguras, no compartir datos
personales con otros jugadores y configurar
correctamente la privacidad de la cuenta.
También es importante descargar los juegos
desde plataformas oficiales y evitar hablar con
desconocidos dentro del juego
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MUCHAS
GRACIAS 


