Educacion y concientizacion
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AUXILIADOA

COMNSEJOS PRACTICOS PARA PROTEGER TUS
DATOS EN EL DIA A DIA.

= Usa contrasefias seguras y diferentes
para cada cuenta,

» No compartas informacion personal en
redes sociales.

« Desconfia de correos o mensajes
sospechosos (phishing).

+ Revisa los permisos que das a las
aplicaciones,

UEGOS Y DINAMICAS PARA ENSENAR LA
PRIVACIDAD DE LOS ESTUDIANTES :

» "2, Juego de Roles
Se plantean situaciones reales:

« 'Alguien te pide tu contrasefia.’

= « 'Publican tu foto sin permiso.’
- B « Los estudiantes actlan y proponen
(\\L\ soluciones.

HISTORIA DE FILTRACIONES DE DATOS Y|
COMO SE PODRIAN HABER EVITADO. :
.MARRIOTT INTERNATIONAL (2018)
Hackers accedieron a informacion parsonal de
aproximadamente 500 millones de clientes. incluyendo
posaportes y datos de contacto
REFLEXION
Lo mayeria de las filtraciones ocurren por fallas en
seguridad. falta de actualizacion o mala gestion de
accesos.

Con buenas practicas como cifrade. control de permisos y
capacitacion en seguridad digital.

m CUIDADO DE INFORMACION SENSIBLE EN
TRABAJOS Y PROYECTOS ESCOLARES:
es fundamental paro proteger lo privacidad de
estudiantes. docentes y compafieros.
La informacion sensible puede incluir: nimeros de
2% jdentificacitn, direcciones, teléfonos, dotos de salud.

éi;:‘ 1ol calificaciones. fotos personales o contrasefias,
= o Recomendaciones pricticas:
:‘t’_ . = Noincluir datos personales innecesarios en traba jos o
J presentaciones,
-

~ ~ « Evitar publicar fotos de compafieros sin autorizacion,

miuenas practicas al compartir
informacién en grupos de WhatsApp,
Telegram o plataformas educativas:
« Comparte solo informacin necesaria y relacionsda con &l grupe
+ Mo envies dotos personales (cédule. direccion. teléfonos privados.
centrosefios) o
+ Pide autorizacion antes de compartir fotos o videos de otros B | &
personcs.
+ Varifica la informacitn antes de reenviaria para evitar noticias falsa:
« Revisa quienes estin en el grupo antes de enviar documentos
importantes,
« Conflioura la privacidad de u perfd (Tats. astado. inlormacitn persona.




